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Abstract 

 SPring-8構造生物ビームラインの遠隔測定システムを更新し、運用を開始した。ビームラインの機器やその制
御系の高性能化が進む中で、更新が難しくなっていた従来の専用ソフトに代わり、リモートデスクトップを用い
て、来所時と同等の測定環境が利用できるように開発を行った。本システムは、従来通り放射線安全、一般労働
安全、第3者による不正アクセスの防止を担保した安全性を重視しており、ユーザーに対しインターネットを介
した安全な測定環境を提供する。本稿ではその内容を紹介する。 
 
1. はじめに 
 SPring-8構造生物ビームラインでは、測定条件が定
まった多数の試料に対するルーチン的な結晶回折測
定に一定のニーズがあり、そうした測定の自動化に関
する開発を早くから進めてきた。それらの技術を活用
することで、様々な要因で SPring-8 に来所できない
ユーザーのために、Python を用いた専用ソフトウェ
アによる遠隔測定システム（Ver.1）[1]を開発し、その
運用を2010年より行ってきた。これまで多くの利用
があり一定の評価をいただいていたが、ビームライン
での結晶試料操作や回折測定等を管理するソフトウ
ェア BSS[2]の更新に遠隔実験用専用ソフトウェアの開
発が追いつかず、来所測定との隔たりが大きくなって
いた。そこで、遠隔測定においても最新の測定環境を
提供するために、リモートデスクトップを用いて来所
時の測定環境にできるだけ近い形で利用できる新し
い遠隔測定システム（Ver.2）の開発を行った。本稿で
はこのシステムについて紹介する。 
 
2. 遠隔測定システムVer.2の特徴 
 遠隔測定は、ユーザーが遠隔地より、放射光施設の
ビームライン機器を操作して測定を行うことができ、
放射光施設への来所が不要なメリットの一方で、イン
ターネットを介することによる安全性と操作性の面
でのデメリットが発生する。特に安全性については、
放射線安全と一般労働安全（外部からの機器操作によ
ってビームラインでの人的被害が起こらないように

すること）という人的な安全を担保することに加え、
ネットワークに接続する機器・流れるデータへの第3
者からの不正アクセスの防止を担保することが必要
となる。特に、このシステムではリモートデスクトッ
プ技術を活用しているが、これはログインした計算機
を直接操作することができるため、従来と比べて安全
対策をさらに厳しく行う必要がある。こうした安全面
に対策を施し、来所測定と同様の測定環境を提供する
点が、本遠隔測定システムの最大の特徴である。 
 
3. リモートデスクトップによる遠隔測定システムの
操作性 

 リモートデスクトップとして、国内外の多くの放射
光施設で利用されている NoMachine（https://www.
nomachine.com）を利用することとした。遠隔測定は
インターネットを介して操作を行うため、回線速度に
より応答の遅延は避けられない。リモートデスクトッ
プの情報量は一般に多く、低い回線速度では、遅延時
間が長くなり、快適な測定操作を行うことができなく
なる。さらに、回線速度に対する試験測定も行い、1 
Mbps 以下の回線速度環境でも、十分測定操作を行え
ることを確認した。ただし、ウィンドウの移動や拡大・
縮小、あるいはマウスカーソルの移動といった動きの
ある動作では遅延が見られた。このことから、ユーザ
ーには、実際の測定の前に、SPring-8のネットワーク
内に設置した回線速度を計測するWebサイト（Libre
Speed）にアクセスしてもらい、快適に操作できる環
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境か確認できるようになっている。 
 また、リモートデスクトップでログインする測定用
計算機には、測定用ソフトウェアであるBSSに加え、
吸収線量を見積もり、露光条件を設定する KUMA[3]、
回折スキャン像の解析を行うSHIKA[4]、回折像が観察
できる Imageview（SPring-8）、Albula（Dectris）、
Adxv（Scripps Research）がインストールされてお
り、予備測定～本測定前試料確認～本測定という一連
の流れを、ユーザー本人によって直接操作が可能にな
っている。また、実験ハッチ内の観察カメラ表示、自
動解析ソフトKAMO[5]によるレポートの確認も、リモ
ートデスクトップ上で行うことができ、遠隔測定のリ
アルタイムの状況を確認することが可能になってい
る。ただし、不正アクセス防止の観点から、計算機の
基本設定が変更できてしまう一部のソフトウェア、コ
マンドが入力可能なターミナルソフト、ファイル編集
が可能なエディタやファイルマネージャーは利用が
できない。 
 
4. 遠隔測定システムの安全性 
 先に述べた安全面における放射線安全については、
SPring-8 の放射線安全インターロックシステムが担
保している。 
 一般労働安全については、動作制限ユニット（図1）
と呼ぶコントロールボックスを用い、担保している。
このユニットは、放射線安全インターロックシステム
から、光学ハッチ及び実験ハッチが正常閉（無人かつ

立ち入りができずビーム照射が可能な状態）であると
いう信号を受け取った時のみ、ユーザーがビームライ
ンの測定用計算機に接続できる仕組みとなっている。
また、不測の事態が起こった際に、ビームラインの物
理キーにより、現場の担当者によって強制的に接続を
切断することもできる。 
 第3者による不正アクセスの防止は、①SPring-8ネ
ットワークへのアクセス認証（VPN認証キー／ID／パ
スワードによる制限）、②ファイアウォールによる他の
計算機器へのアクセス制限（IP アドレス／ポート／プ
ロトコルの制限）、③測定用計算機へのアクセス認証
（定められたビームタイム中のみ有効化されるID／パ
スワードによる制限と ID 毎に定められたディスク領
域へのアクセス制限）、④測定用計算機での操作制限
（許可されたGUIアプリケーション以外の使用禁止や
コマンドアクセス制限、デスクトップ設定の変更禁止）
という制限を加え、定期的なログ監視を行い、担保して
いる。さらに、⑤ユーザーがアクセス可能なSPring-8
のビームラインネットワークは、機器保護の観点から、
他のSPring-8ネットワークから切り離されており、他
の計算機へアクセスすることを制限している（図 2）。 

 
図1 動作制限ユニット 

 
図2 ネットワーク不正アクセス防止を目的とする遠隔測定用計算機／サーバ接続の流れ 
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5. 利用にあたって 
 2021年6月現在、共用ビームラインBL41XUで運
用を行っている。通常のビームタイム申請手続きに加
え、遠隔測定システムを安全に利用していただくため
の事前講習を行っている。受講したユーザーは教育記
録に署名し、上記の安全対策を理解した上での利用を
お願いしている。 
 受講したユーザーには、担当者よりSPring-8ネット
ワークに接続するためのVPN 認証キー／ID／パスワ
ードを送付するので、事前にこの認証キーを使用して
SPring-8に接続していただく。回線速度測定やサーバ
への接続テストにより接続状況の確認をお願いする。 
 試料については、タンパク結晶試料を液体窒素温度
で安全に輸送するために開発され、国内外の多くの施
設で利用されているUnipuckトレー（http://smb.slac.
stanford.edu/robosync/Universal_Puck/）に収納し、
測定実施日前日までに必着となるように送付をお願
いしている（送料はユーザー負担）。試料の送付に関し
ては事前に担当者との相談をお願いする。 
 測定当日には、担当者より測定用計算機へログイン
するための ID／パスワードを連絡する。ビームタイ
ムが始まる前までに、担当者が試料をビームラインへ
設置するので、ビームタイムが始まったら、測定用計
算機にログインし、測定を始めていただく（図3）。 
 ビームタイムが終了すると、ユーザーは強制的にロ
グアウトされるため、終了5分前までには測定終了作
業を行っていただく。その後、担当者が試料を回収し、
回折像データと自動解析処理ソフトKAMOによって
得られる構造因子データ／解析レポートと共に、ユー
ザーへ返却する（送料はユーザー負担）。 

 
図3 遠隔測定利用の流れ 

6. 最後に 
 SPring-8構造生物ビームラインにおいて、安全性を
重視したリモートデスクトップによる遠隔測定シス
テムを開発し、共用ビームライン BL41XU で運用を
開始した。今後、他の構造生物ビームラインへの展開
を準備している。詳細については、JASRI構造生物ビ
ームラインWebサイト（http://bioxtal.spring8.or.jp）
を参照してください。 
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